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Clouding, offshoring, outsourcing

Cloud computing (Fra www.itum.no):

”Cloud Computing er en betegnelse for dataprosessering og datalagring
pa servere som star i eksterne serverparker tilknyttet internett og hvor
du kan leie applikasjoner og gvrige IT tjenester”

Tjenestene er grovt inndelt i tre kategorier,
* Infrastruktur som en tjeneste (laaS),

e Plattform som en tjeneste (PaaS) og

* Software som en tjeneste (SaaS).

Dette er begreper det ofte henvises til.
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Clouding, offshoring, outsourcing

Offshoring (eng. Subst.):

"Flytting av forretningsaktiviteter til lokasjoner i andre land med lavere
kostnad”. Saerlig IT-utvikling, IT-drift og IT-prosjekter er det en tendens
til at “offshores”

Outsourcing (Fra http://www.no.capgemini.com)

Med outsourcing menes a overfgre produksjonen av og ansvaret for
en tjeneste/produkt til en ekstern leverandegr.

e applications outsourcing,

e infrastructure management,

* business process outsourcing

* transformational outsourcing.
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Det finnes mange skyer i lufta

Globale skytjenester :
Leveres av kommersielle selskaper som jobber internasjonalt
f. eks. Google, Apple, Facebook, Dropbox, Flickr ...

Nasjonale skytjenester:
Leveres av kommersielle eller offentlige aktgrer
innenfor ett land, f. eks. Altlnn, Minside.no, EVRY, Jotta ...

Private skytjenester (eier kontrollerer det hele):
Den private “skyen” vi har pa jobben eller hjemme ...

Offentlig sky
Leverandgren tilbyr alle a knytte seg til, geografisk utstrekning er stor og
man vet ikke hvor data er lagret fysisk

Hybrider
Microsoft sier de tilbyr en «private cloud»
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Typisk «clouding»

* Tilgang til it-tjeneste via Internett-oppkobling; LinkedIn, Facebook,
GoogleApps, Twitter, etc

* Effektiv og rimelig pga standarisert lgsning; en kilde betjener mange brukere
* Effektiv pga lett tilknytning — mobilitet
* Stor “skalerbarhet” for brukere — kjgp mer kapasitet ved behov

* God back-up (hos store leverandgrer) — ofte reservelagring i annet
land/kontinent av sikkerhetsarsaker

* Leverandgr disponerer hele skyen og “flytter data rundt” etter behov —
transborder data flow
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Hva er cloud?
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Cloud Computing

Having secure access to all your applications and data from any network device
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Hvorfor — hvorfor ikke?

e Raskt * Vanskelig ifht personvern
i . * Hvordan trygge seg pa sikkerhet?
* Rimelig . . .
* Sjelden gode oppetidsgarantier
* Trygt? * Vanskelig & vite HVOR data er

* Begrenset forhandlingsrom for
individuell tilpassing
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Men arre sa ngye ‘a?

Det ER ngdvendig a vite
1. Hvor star serveren
(det er det dataene faktisk befinner seg)

2. Hvem eier selskapet som eier serveren
(det er nemlig ikke selvsagt at det er ditt innhold i “skyen”)
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Hvor star serveren?
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Hvor star serveren?

* Det er i utgangspunktet lovverket i det landet der serveren star, som
gjelder

* Det er ikke alltid at regler om
— Innsyn, skjerming og personvern
— Deling eller salg av data
— Styresmaktenes rett til 3 vite
— Ansattes integritet og eerligehet
— Din rett til tigang til dine egne data
* Eritrad med de lover og regler som gjelder i Norge
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Hvem eier selskapet som eier serveren?

* Noen land har krav i forhold til selskaper i sitt land mht rett til a fa tilgang til
data i selskapets systemer, ogsa data fra selskap som bare er "leietakere” -
f. eks. patriot act i USA etter 9/11

* Dette gjelder selv om serveren IKKE star i USA.

* Hvilken tilgang vil leiekjgrerne komme til 3 gi til dine data — bade tilgang for
deg og andres tilgang til dine data?
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Overordede sjekkpunkter ift. lovlighet

Er det overhodet snakk om a overfgre data?

Hva slags data gnsker man a overfgre?

Hvilke regler gjelder for overfgring av disse?

Klarer virksomheten a oppfylle reglene, eller ma virksomheten endre
strategi?
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PERSONVERN - loven i skyen
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Personvern

Sjekkpunkter:

* Er det aktuelt 3 overfgre personopplysninger?

* Er din virksomhet behandlingsansvarlig eller databehandler for
personopplysningene?

* Er din egen behandling som behandlingsansvarlig ok ift. loven?

* Har du etablert en databehandleravtale?

* Hvor skal dataene behandles?
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Personopplysningslovens virkeomrade

* All info knyttet direkte/indirekte til individ omfattes av loven

—Alt fra telefonnummer til medarbeidersamtaler, venner pa mobiltelefonens
kontaktliste og sykehistorikk omfattes

—Reglene gjelder BADE sensitive og ikke-sensitive opplysninger
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Hva er "behandling” av personopplysninger?

* Personopplysningsloven § 2,1,2:
* Enhver formdlsbestemt bruk av personopplysninger

* Innsamling, registrering, sammenstilling, lagring og utlevering eller en
kombinasjon

* Dette omfatter definitivt lagring i cloud — fordi det bare er et nytt medium
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Hvem er ansvarlig - begreper

* Ledelsen

* Behandlingsansvarlig: den som bestemmer hvordan PO skal brukes og hvilke
hjelpemidler som skal brukes

* Databehandler: gjgr det avtalen med behandlingsansvarlig sier

* Ved ekstern delegasjon/outsourcing MA ansvaret for opplysningene
omtales, jfr. pol § 15, i en sakalt “"databehandlerklausul”

Pol § 15 «En databehandler kan ikke behandle personopplysninger pa annen mate
enn det som er skriftlig avtalt med den behandlingsansvarlige. Opplysningene kan
heller ikke uten slik avtale overlates til noen andre for lagring eller bearbeidelse.

| avtalen med den behandlingsansvarlige skal det ogsa ga frem at databehandleren
plikter a gjennomfgre slike sikringstiltak som fglger av § 13.»
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Behandlingsansvarlig eller databehandler?

* Behandlingsansvarlig

— "bestemmer formalet med behandlingen og hvilke hjelpemidler
som skal brukes” Typisk Cloud/outsourcing kunde (kommunen)

— KRAV: 1: Orden i eget hus 2: Stille krav til behandlingen
(databehandleravtale)

* Databehandler

— "behandler personopplysninger pa vegne av den
behandlingsansvarlige”
Typisk Cloud/outsourcing leverandgr (kan ogsa vaere et IKA)

— KRAV: Behandling i samsvar med databehandleravtale
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Databehandleravtale - lokasjon

* Er det mulig a regulere hvor data skal befinne seg?

«Databehandleravtalen skal ogsa til enhver tid gjenspeile hvor
personopplysningene blir behandlet. Dette innebaerer i praksis informasjon
til enhver tid om hvilken leverandgr som fysisk besitter de aktuelle
opplysningene i det aktuelle landet. Dette kan ogsa veere en underleverandgr
til den som selve tjenesten er levert av.»

www.datatilsynet.no

Hvorfor er dette viktig?
—Overfering av personopplysninger til utlandet er strengt regulert
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Liten huskeliste

Er det rimelig a si at leverandgren er databehandler? Har kunden kontroll over
opplysningene?

Overforing til utlandet? Hvilke utland? Hvor er underleverandgrer?
— Hvis utenfor EU/E@S kan tillatelse fra DT veere ngdvendig
— Noen cloud tilbydere tilbyr derfor a ikke sende data ut av EU

Revisjonsmulighet? Kontroll? Innsyn?

Behandlingsansvaret innebeerer at (databehandler)avtaler ma vaere grundige
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Konklusjon

Eksport av personopplysning er ok hvis:

* Overforing skjer til stater som sikrer et forsvarlig
beskyttelsesniva

— eller

* Behandlingsansvarlig garanterer for datasubjektets
rettigheter og Datatilsynet godkjenner dette
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Jeg har snakket om personvernet
... Na skal jeg snakke om de andre reglene ...

Catastrophe is a strong
word, let's all agree to call
it a whoopsie daisy.

@BPGlobalPR
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Arkivloven

* Arkivloven § 9 — offentlige arkiv:

— Utan i samsvar med fgresegner gjevne i medhald av § 12 i denne lova
eller etter seerskilt samtykke fra Riksarkivaren, kan ikkje arkivmateriale

— b. fgrast ut or landet, dersom dette ikkje representerer ein naudsynt
del av den forvaltningsmessige eller rettslege bruken av dokumenta.

* Arkivloven §§15, 17 og 19 — private arkiv

— Arkiveigar pliktar a gi melding til Riksarkivaren nar arkivet skiftar eigar,
heilt eller delvis vert planlagt f@rt ut or landet eller star i fare for a ga
tapt.

— Dersom saerskilt verneverdig arkiv skal fgrast ut or landet eller star i
fare for a ga tapt, kan Riksarkivaren krevja a fa kopiera
arkivdokumenta.

— Arkiv som er registrert som seerskilt verneverdig, jf. § 13 andre leden,
kan ikkje delast opp, fgrast ut or landet, skadast eller gydeleggjast utan
samtykke fra Riksarkivaren.

KOMMUNESEKTORENS ORGANISASJON / The Norwegian Association of Local and Regional Authorities

& 4




Bokfgringsloven med forskrifter

* Gjelder for alle som er regnskapspliktige
— Hovedregel: Regnskapsmateriale skal oppbevaresi Norge

— Unntak: Elektronisk lagring i Danmark, Finland, Island og Sverige
(lite praktisk for offshoring og cloud computing) — dette er ok
uten videre

* Snever mulighet for dispensasjon fra Skattedirektoratet for lagring i
andre land
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Forskrift om IKT-systemer i banker mv (IKT-forskriften)

* Gjelder for mange bransjer, bl.a. banker, forsikringsselskaper,
inkassoforetak, eiendomsmeglere m.v.

— |KT-forskriften apner for utsetting av IKT oppgaver (§ 2 og §12)

— Ingen spesialregler om eksport ut av Norge, men
utkontrakteringen skal innga i foretakets risikoanalyse

— Vurdering av landrisiko sentral for Finanstilsynet — politisk
og/eller gkonomisk stabilitet er sentralt
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Forskrift om IKT-systemer i banker mv (IKT-forskriften)

§ 2 Ved utkontraktering av deler eller hele IKT-virksomheten skal
foretaket ha egne retningslinjer som skal sikre leveransen.

§ 12 IKT-virksomheten skal oppfyller alle krav som stilles i forskriften.
Dette gjelder ogsa utkontrakterte deler. En skriftlig avtale skal sikre
dette.

Avtalen ma sikre:

e attilsyn kan gjennomfgres samt

* handtering av taushetsbelagt informasjon.

e at Finanstilsynet gis tilgang til opplysninger fra og tilsyn hos IKT-
leverandgren.

Foretaket skal sikre at de har kompetanse til a forvalte
utkontrakteringsavtalen.
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For ikke a snakke om sikkerhetsloven med forskrifter!

Roar Thon, seniorradgiver i Nasjonal sikkerhetsmyndighet, skriver pa
sikkerhetsbloggen (http://blogg.nsm.stat.no - Se ogsa: https://www.nsm.stat.no)

«Det kan hende at skyen for enkelte virksomheter kan fgre til bedre
beskyttelse av informasjon. Men et kjapt blikk over dagens sikkerhetslov gir
mange showstoppere i forhold til & benytte skyen som oppholdssted for
sikkerhetsgradert informasjon.

Dette handler ikke bare om at noen kan bryte seg inn i hos en skytjeneste for
a hente ut informasjon. Men ogsa den situasjonen at andre med loven i hand
kan fa utlevert din, kommunens, bedriftens og statens informasjon fordi
informasjonen ikke befant seg i “skyen”, men pa en server plassert pa en
annen stats territorium. Dette er noe som vi bgr ha et bevisst forhold til
fremover.

Over skyen skinner alltid solen pastas det, men hvem befinner seg inne i
taka?»

s e
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http://blogg.nsm.stat.no/
http://blogg.nsm.stat.no/
http://www.lovdata.no/all/nl-19980320-010.html

Er det farlig a bruke nettjenester?

«  Datatilsynets utgangspunkt er at det er mulig a oppna godt personvern
ogsa i nettskyen

*  Dette er et syn Datatilsynet i Norge deler med gvrige
personvernmyndigheter i Europa

*  MEN man ma vite hva man gjgr!
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Narvik-saken
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Hva var problemet her — egentlig?

[06.03.2012] Narvik far mer tid

[24.01.2012] - Ikke gi opp, Narvik

[24.01.2012] — Vi skal finne en Igsning

[24.01.2012] Her er brevet som forbyr Google Apps
[04.01.2012] - Skyinteressen enorm i norsk skole
[20.10.2011] Advarer mot Google-skyen

[03.10.2011] - Dette vil ikke Datatilsynet «rushe»
[30.09.2011] — Vit hvor dataene dine er

[22.09.2011] Kjemper mot Datatilsynets «klebrige klgr»
[06.09.2011] Forsvarer spranget ut i nettskyen
[19.07.2011] Eksperter advarer norske kommuner mot nettskyen
[07.07.2011] Narvik ma svare for Google Apps
[06.07.2011] - EUs dataregler holder ikke mal
[06.07.2011] Danske myndigheter frarader nettskyen
[01.07.2011] Dine nettskydata kan bli utlevert til USA
[09.05.2011] Narvik velger Google Apps
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Nettskyen — Narvik-saken — Google Apps

- Narvik kommune valgte Google Apps — ble en prgvesak for Datatilsynet,
Google og kommunesektoren — og Riksarkivet var ogsa inne i bildet

- Datatilsynets spgrsmal:

- Hvilke personopplysninger behandles i Google Apps?
- Hvilken risikovurdering har kommunen gjennomfert?
- Mulig a fa kopi av avtalen + ev databehandleravtale?
- Segmentering av data

- Lagringssted

- Hvem har tilgang hos Google?

- ...settilys av bl.a. forskrift om informasjonssikkerhets krav til
risikovurdering og sikkerhetsrevisjon
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Forside Bruk av Google Apps 1 Narvik Les ogsé

@ Nyheter

Personvern pa 1-2-3 kommune 26.11.2012
: Om Cloud Computing og >
Regelverk og avgjorelser e ’ x
(Publisert: 08.07.2011 Sist endret: 02.10.2012) ansvarsforhold (EDPSs uttalelse)
@ Verktgy og skjema
Sektor Datatilsynet ber Narvik kommune om & redegjore for bruken av
Teknolog Google Apps for l?andtenng av personopplyfsmnger om innbyggere,
ansatte, samarbeidspartnere og folkevalgte i kommunen. Nyheter
@ Sikkerhet og internkontroll
Personvernombud (Les ogsa: Apner for bruk av nettskytienester som Google Apps (24.9.2012)) 24.09.2012
Om Datatilsynet Rpner for bruk av ?

Narvik kommune ble nylig landets farste offentlig etat som valgte Google som nettskytjenester

English totalleverandgr av e-post, kalender og gruppevare. Lasningen ble innfart for
Sameaillii halvannen maned siden. 24.01,2012
Nei til bruk av Google apps >
Datatilsynet ble gjort kjent med saken gjennom en henvendelse fra en (forelgpig rapport)

privatperson og gjennom omtale i nettavisen digi.no om Narvik kommunes
handtering av personopplysninger knyttet til bruk av Google Apps. Tilsynet ber
derfor kommunen om 3 redegjare for hvilke personopplysninger de skal
behandle og hvilken risikovurdering de gjorde for de tok i bruk tjenesten.

http://www.datatilsynet.no/Nyheter/Nyheter-2011/Bruk-av-Google-Aps-i- % -




Nettskyen — Narvik-saken — Google Apps

- Datatilsynet hadde mgte med Google
- Fikk svar fra Narvik kommune
- Varslet om vedtak mot kommunen

- Usikkerhet rundt risikovurderinger

- Ingen databehandleravtale (avtalens hensikt, formal, plikter, forhold til
underleverandgr, sikkerhet, revisjon mv)

- Vet ikke i hvilket land dataene er lagret

- Kan ikke gjennomfgre sikkerhetsrevisjoner
- Hvem har tilgang hos Google?

- Uklarhet rundt segmentering
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| Datatilsynets brev av 30. juni 2011 ble det bedt om svar fra kommunen pa:

1. Hvilke personopplysninger kommunen skal behandle i Google Apps.

2. Risikovurderingen som kommunen har foretatt i anledning behandling av

personopplysninger i Google Apps, jf personopplysningsloven §§ 2 og 13

3. Avtalen kommunen eventuelt har inngatt med Google, samt oversikt over

hvilke sikkerhetstiltak Google har i Igsningen kommunen har valgt a benytte

4. Eventuelt inngatt databehandleravtale mellom kommunen og Google,

samt en beskrivelse av informasjonssystemets utforming og fysiske

plassering.

5. En beskrivelse av:

e Sikkerhetskopiering

 Hvem hos Google som har tilgang til kommunens personopplysninger

* Pa hvilken mate kommunen skal giennomfgre sikkerhetsrevisjon hos
Google, jf personopplysningsforskriften § 2
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Det overordnede problemet — ubalanserte avtaler

Saken mot Narvik kommune er egentlig ikke en sak mot Narvik kommune

En sak mot store aktgrer som dikterer betingelser

Diskusjon: er det noe feil med regelverket?

Dette er a begynne i feil ende
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Forside zgxpner for bruk av nettskytjenester 3¢ verkioy

Myheter
Personvern pa 1-2-3 (Publisert: 24.09.2012) Databehandleravtale b3

Regelverk og avajorelser ] . . - .
Datatilsynet har vurdert bruken av nettskytjenester hos Narvik og Risikovurdering av

Verktgy og skjsma . . 5 ; ; >
v g Moss kommune. Konklusjonen er at tilsynet apner for bruk av informasjonssystem
Sektor tjenestene, og at Narvik kommune kan fortsette 4 bruke Google Vellednin i bruk
. . .. . eiledning i bruk av
Teknologi Apps. Moss har fatt veiledning i bruken av Microsoft Office 365. " >
nettskytjenester
Sikkerhet og internkontroll .
bud Bakgrunnen for gjennomagangen var at Datatilsynet i 2011 mottok en klage pa
Personvernombu Narvik kommune sin bruk av Google Apps, og tilsynet varslet farst et vedtak
Om Datatilsynet om at kommunens bruk av denne tjenesten matte opphare. Datatilsynet har .
e e . : Internasjonalt
English na valgt a ikke fatte vedtak mot kommunen likevel, men lar den fortsette 3
Sameail benyttle t]elnest.en. Moss k.nmmune tok derimot kontakt med tilsynet selv og ba Det italienske datatilsynets
om veiledning i bruk av Microsoft Office 365. o >
veiledning om nettskyen (eng)
Prinsipielle avklaringer Artikkel 20-gruppens uttalelse 3
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Noen forutsetninger for bruk av nettskytjenester

1. Det ma gjennomferes grundige risiko- og sarbarhetsanalyser i
forkant. Virksomheten ma spgrre seg selv om hva som kan ga galt,
og hvilke fglger det i sa fall kan fa.

2. Selskapene ma ha en tilfredsstillende databehandleravtale som er i
trad med norsk regelverk. Det er kommunen som har ansvar for at
lovens krav fglges.

3. Bruken av nettskytjenester ma jevnlig revideres. Det vil si at en
tredjepart giennomfgrer en sikkerhetsrevisjon pa vegne av
kommunen og sikrer at databehandleravtalen fglges.

4. Databehandleravtalen ma vaere det som gjelder og leverandgrens
generelle personvernerklaering ma ikke ga utover denne.

KS k%
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RISIKO OG REVISJON: Bjarn Erik Thon og Datatilsynet har ikke noe i mot bruk av
skytienester som Google Drive og Office 365. men felger med pa utviklingen og stiller krav
til bruk og ansvar. Foto: Leif Martin Kirknes
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Finnmark dagblad
13.2.2013

Alta entrer nettskyen
Alta kommune er fgrst ute i Finnmark med a flytte digitale tjenester over til nettskyen.

Alta kommune skal ta i bruk skytjenesten «Office 365» fra Microsoft som verktgy til
samhandling og produktivitet.
* «Na kan vi som kommune operere tryggere og smartere enn fgr,»
sier Aleksander @ines, IT-sjef i Alta kommune til Finnmark Dagblad
*  Kommunen skal veere i nettskyen i juni
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Nettverk & kommunikasjon nr. 7 2011 Om Office 365

«For norske kunder vil det vaere et datasenter i Irland som er
produksjonsstedet for skytjenesten og lagring av data med en geografisk
redundans».

«En ting som er vesentlig i forhold til at kundedata ikke lagres lokalt, er
hvilken lovgivning Microsoft er underlagt. Microsoft har selv kommet med
uttalelser om at de ma forholde seg til amerikansk lovgivning fordi de har
hovedkontor i USA. Dette betyr at de kan bli tvunget til a utlevere kundedata
i henhold til den amerikanske loven Patriot Act. Dette gjelder ogsa for data
som er lagret innen EU».
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16. august 2012:

Odense dropper a be Datatilsynet om lov til 3 bruke Google Apps til
personfglsomme data.

| alt fire ganger siden 2010 har Odense Kommune bedt om
Datatilsynets velsignelse til a flytte personfglsomme data opp i
Googles sky.

Og i alt fire ganger har Datatilsynet vendt tommelen ned til Odense,
som gjerne ville hav grent lys til at lagre elevopplysninger i Googles
cloud-baserte tjeneste, Google Apps.

Men na legger Odense Kommune Google Apps-planene pa hylla.

Kilde: http://www.version2.dk/artikel/odense-dropper-google-apps-planer-i-denne-
omgang-47022
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Odense opgiver Google Apps-planer efter mere
end to ars tovtraskkeri

Odense dropper at bede Datatilsynet om lov fil at bruge Google Apps til
personfelsomme data. Dermed opgiver kommunen efter fire forseg hos filsynet

Af Mikkel Meister Torsdag, 16. august 2012 - 6:29

| alt fire gange siden 2010 har Odense Kommune bedt om Datatilsynets velsignelse til at flytte
personfalsomme data op | Googles sky.

Og i alt fire gange har Datatilsynet vendt tommelen nedad til Odense, der gerne ville have grent
lys til at smide skolernes elevplaner op i Googles cloud-baserede tjieneste, Google Apps

IMen nu lzzgger Odense Kommune Google Apps-planerne pa hylden - i hvert fald i denne
omgang. Det fortaeller it-sikkerhedsleder | Odense Kommune John Bonnerup til Version2

For selvom Google tidigere pa sommeren | et blogindlzg forsikrede, at Google Apps overholder
kravene til EU's databeskyttelsesdirektiv. er garanuen ikke god nok ved naermere eftersyn.

Laes ogsa: Odense prover for 5. gang

»Jeg har sammen en advokat vurderet, at vi ikke vil kunne dokumentere, hvor data befinder sig,
prascist nok i forhold til Datatilsynets krav. Google har ikke kunnet give en tidsplan for

53 lz=nge Google ikke har efterkommet kravene, « siger it-sikkernedsleder John Bonnerup til
Version2.

Cloud computing er kort fortalt et udtryk for, at virksomheder tilgar programmer og data som en
tieneste pa nettet, der hostes i1 datacentrene hos store cloud-udbydere som Google og
IMicrosoft, der star bag cloud-kontorpakken Office 365

Odense: Google Apps billigere end skoleintra
Google Apps er en samlet lasning fra den amerikanske netgigant, der blandt andet omfatter
skriveprogram, regneark, e-mail og kalender som en tjeneste fra nettet.
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Fra Googles vilkar:

«Google vil bruke denne informasjonen for det formal 3 vurdere din
bruk av nettsiden, lage rapporter til innehaveren av nettstedet om
aktiviteten pa nettstedet, samt for a yte andre tjenester i tilknytning
til aktiviteten pa nettstedet og bruken av internett. Google kan ogsa
overfgre denne informasjonen til tredjeparter dersom det foreligger
en rettslig plikt til dette, eller dersom slike tredjeparter behandler
informasjonen pa vegne av Google».
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“Jeg har sammen en advokat vurderet, at vi ikke vil kunne
dokumentere, hvor data befinder sig, praecist nok i forhold til
Datatilsynets krav. Google har ikke kunnet give en tidsplan for
overholdelse af kravene fra Datatilsynets myndigheder i Danmark. Og
vi vil ikke s@ge en gang til, sa leenge Google ikke har efterkommet
kravene”

Sier it-sikkerhedsleder John Bonnerup til Version?2.
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Internasjonalt arbeid

Berlingruppen (the International Working Group on Data Protection in
Telecommunications (IWGDPT)), Sopot Memorandum April 2012

Anbefalinger:
- Skytjenester ma ikke gi darligere personvernbeskyttelse
Gjennomsiktlig, balanserte avtaler

Det ma gjennomfgres risikoanalyser og analyseres risiko for personvern ved
ulike typer tjenester

Det ma gis en oversikt over hvor data har vaert lagret

Det ma gjennomfgres kontroll med dataene — enten av
behandlingsansvarlige eller av sertifiserte revisjonsfirma
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http://www.datenschutz-berlin.de/attachments/875/Sopot_Memorandum.12.6.12.pdf?1339501499

Hva skal til for at det skal bli lovlig?

1. Behandlingsansvarlig har ansvaret
e Skal gjgre selvstendige vurderinger
e Skal ha kontroll med underleverandgrer
e Skal ha tilfredsstillende informasjonssikkerhet
 Kan ikke overfgre ansvar til «skyen»!!!

2. Behandlingsansvarlig skal ogsa:

 Foreta grundige risiko- og sarbarhetsanalyser
(POL § 13, POF § 2-4)

 Innga databehandleravtale som er i trad med norsk regelverk
(POL § 15 og §13, jf POL § 2-15)

 Gjennomfgre sikkerhetsrevisjoner
(POL § 13 jf. POF § 2-5, samt POL § 14)

HUSK: Databehandleravtalen gjelder! Ikke standardvilkarene ®

s k8
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MEN er det lov da, da?

“Med lov skal landet byggjast og ikkje med ulov gydast”
(Frostatingsloven)

JA — kanskje:

e Vit hva du gjor

* Spar forst

* Gjor det rett med en gang

* Innga avtaler som gagner ditt formal

e Styr unna ustabile regimer (politikk/gkonomi/naturforhold)
 Hold deg til de “trygge landene”
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Veileder for offshoring, outsourcing og skytjenester

IKT-Norge har fatt utarbeidet en sjekkliste over momenter 3 ta stilling til ved
kontraktinngdelse, som et kart over mulige skjaer i sjgen underveis til leveranse, eller
som en innfgring i norske og internasjonale personvernsregler og best practices
rundt dette.

Guiden er spesielt tilpasset norske forhold.

Guiden er fritt tilgjengelig for IKT-Norges medlemmer, og koster kr 5000,- for ikke-
medlemmer.

Lenke: http://ikt-norge.no/guider/veileder-for-offshoring-outsourcing-og-
skytjenester/
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TAKK FOR MEG!

Takk til Datatilsynet ved Bjgrn Erik Thon, Ove Skara og Helge Veum for tilgang til deres
foredrag om dette temaet

Lenker til mine andre kilder:

Dataforeningens konferanse Offshoring eller skytjenester?
http://www.dataforeningen.no/forside.199732.no.html|

Cloud computing — en veileder i bruk av nettskytjenester
http://www.datatilsynet.no/Global/04 veiledere/CloudComputing veil.pdf

Cloud Computing - bruk av nettskytjenester
http://www.datatilsynet.no/Teknologi/Cloud-Computing/
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