
 
The Dark Side Of The Cloud 

« Jeg vil ikke leve i en verden der alt jeg sier, alt jeg gjør, alle jeg snakker med, hvert eneste 
utrykk for kreativitet, kjærlighet eller vennskap, blir registrert . . . » 

         Edward Snowden 



 

Er dataene dine trygge i nettskyen? 
 
2013 gikk inn i historien som året hvor skyen 
mistet sin uskyld. Hva har egentlig skjedd etter 
at Edward Snowden i juni i fjor lekket de første 
dataene av det som etter hvert skulle bli kjent 
som “Snowden-filene” fra NSA og dets like.  
 
29 år gamle Snowden ble en varsler fordi han 
ønsket debatt  om myndighetenes omfattende 
overvåkning av ordinære borgere.   
 
Han lyktes. 
 









http://www.youtube.com/watch?v=FyH86ZF-Ru4&list=PLAknoGO0E2UfJC4I2wNOzF-5qkkq2OP1Z&index=1




People who use Google are the product 
     

Compare the mission statements  of Google and the NSA: 
  
‘We want to collect all private information, pool it, store it, sort it, 
index it, and exploit it.’  
 
‘We want to collect all private information, pool it, store it, sort it, 
and sell those profiles to advertisers.’  
 
“Really, they’re almost identical.” 
 
 
 
 
 
theguardian.com, Thursday 25 September 2014 21.08 BST 

http://www.theguardian.com/


VS 



Mai 2011 Narvik Goes Google Juni 2012 Office 365 lanseres        Sept. 2012 Datatilsynet snur April 2014 EU Ja til MS  

Et kort tilbakeblikk 

https://www.narvik.kommune.no/handlers/bv.ashx/i28e94435-cdc7-4a0e-ade6-704e136365da/narvik_goes_google.jpg


 
 
 
“Alle vet at skyen  
er en del av bildet” 

 
 
 
 
 
men noen må 
“ha snøring på 
alle trådene” 

Trusted      Advisor 





Microsoft sin produktivitetsvisjon 

Online Lokal installasjon 

Hybrid 

Nettskyen på dine vilkår 

E-post og 
direktemeldinger 

Tale  
og video 

Dokument-
håndtering 

Sosial 
samhandling 

Rapportering  
og analyse  

Beste opplevelsen på tvers av 
enheter 

Integrerte løsninger for bedriftsmarkedet 



§ Hvilke krav til juridiksjon har din virksomhet 

 
 
(Publisert: 25.11.2011 Sist endret: 20.09.2012) 
 

Virksomheter som tar i bruk nettskytjenester 
er juridisk ansvarlig, og må sørge for at 
personopplysningene behandles i tråd med 
personvernregelverket. 
  Datatilsynet 



Slik får USA data utlevert fra fremmede land 
Microsoft tapte i retten (men dommen er ikke rettskraftig fordi MS har anket). 



Skyarkiv i utlandet er ulovlig 
Riksarkivaren går ut med klar melding. 



Regjeringen vil fjerne hindre mot nettsky-bruk 
Lovverket kan bli myket opp. 





Lag av sikkerhet gir oss banken i lommen 











Runa Sandvik  













STELLAR WIND or The Big Ass Graph 



NSA shares raw intelligence including Americans' data 
with Israel 

 

"On the one hand, the Israelis  
are extraordinarily good Sigint 
partners for us, but on the other, 
they target us to learn our positions 
on Middle East problems," the 
official says.  
"A NIE [National Intelligence 
Estimate] ranked them as the third 
most aggressive intelligence service 
against the US." 









edsnowden@lavabit.com  



Boundless Informant: the NSA's secret tool  
to track global surveillance data 





Rutere fra D-link er utstyrt med en bakdør  

Useragent: 
xmlset_roodkcab28840leojybtide 

Edit by Joel 04882 backdoor 



US fears back-door routes into the net because 
it's building them too 

“The problem from hell”  

 

General Michael Hayden, former 
head of both the NSA and the CIA 
describing the phenomenon of 
compromised computer hardware 
– namely, chips that have hidden 
"back doors" inserted into them at 
the design or manufacturing stage. 

http://www.theguardian.com/world/nsa


$10 million  

Dual Elliptic Curve Deterministic Random Bit Generator (Dual_EC_DRBG) 









 
 
 
 
 
 
Brazilian President Dilma Rousseff used her position 
as the opening speaker at the U.N. General Assembly 
to accuse the United States of violating human rights 
and international law through espionage that 
included spying on her email. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

«If there is no right to privacy, 
there can be no true freedom of  
expression and opinion, and  
therefore no effective democracy.» 





Britisk etterretning til Strasbourg 

"The state should not feel itself entitled to know, see and memorise everything that 
the private citizen communicates. The state is our servant.“ 
Chris Huhne, former member of the Goverment 







A typical Internet company goes belly-up after 
a couple of years. The personal data it has 
collected will remain sensitive for decades. 





En gjeng fra Anonymous demonstrerte i fjor ulovlig i Karl Johans gate i Oslo mot 
datalagringsdirektivet. De ble stoppet av politiet og Guy Fawkes maskene ble beslaglagt. 





Justis- og beredskapsminister Anders Anundsen (Frp) 
er ikke avvisende til PSTs ønske om å overvåke og 
lagre informasjon om nordmenns nettbruk. (23.08.14) 







FALSKE BASESTASJONER VED 

STATSMINISTERENS KONTOR 
De grønne punktene viser området hvor de falske  

basestasjonene er plassert. Ca. 50 meter feilmargin. 

Dekningsområdet til basestasjonene (ca. 500 meters radius)  

er de storegrønne sirklene. 

De røde punktene viser mistenkelig datatrafikk Aftenposten  

har registrert i området. Klikk på disse for å lese mer. 
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SIKKERHETSKONFERANSEN 2015 
PST ber om skadevare og Snowden ødela 
Kryptering gjør alt mye vanskeligere, sier sjef for E-tjenesten. 



The NSA’s Secret Role in the U.S. Assassination Program 

F3 









    Nabeela; a Waziristan girl 9 years old Questions  
    For Her Grandmother’s Decease At Congress 
 



« I no longer like the blue sky… » 









DRONE INSPIRED THE LATEST SEASON 
OF HOMELAND 

http://www.dronethedocumentary.com/news/2014/12/3/drone-inspired-the-latest-season-of-homeland
http://www.dronethedocumentary.com/news/2014/12/3/drone-inspired-the-latest-season-of-homeland
http://www.dronethedocumentary.com/news/2014/12/3/drone-inspired-the-latest-season-of-homeland


Takk for meg! 


