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Utgangspunktet

• Det er Datatilsynets utgangspunkt at det er mulig å oppnå godt 
personvern også i nettskyen

• Dette er et syn vi deler med øvrige personvernmyndigheter

• http://www.datatilsynet.no/Teknologi/Nettsky---Cloud-
Computing/Cloud-Computing/

http://www.datatilsynet.no/Teknologi/Nettsky---Cloud-Computing/Cloud-Computing/


"Kan vi bruke skyen?"

•Ja!
•Men det er alltid et "men"…



Overordnet

Kort om skytjenester (Cloud Computing)

• Er det egentlig skytjenester noe nytt?

• ASP, Fjerndrift, stormaskin, hosting, …

• Rokker ikke ved ansvarslinjene
Virksomhet Leverandør
Behandlingsansvarlig   Databehandler

• Bruk av sky betyr ikke fravær av kontroll 
(i så fall er det uforenelig med regelverket)



Overordnet

Vi avgrenser oss til personopplysninger

• Regulert av personopplysningsloven og 
personopplysningsforskriften

• Informasjonsverdien som skal sikres er personopplysninger

• Virksomheten (behandlingsansvarlig) skal etterleve regelverket

• Det kan også være andre sikkerhetsbehov og myndighetskrav



Overordnet

Andre myndighetskrav

• Eksempler på mulige andre sikkerhetsbehov og myndighetskrav 

• Interdepartemental arbeidsgruppe
Kartlegging av hindringer i regelverk for skytjenester - Mandat 
for arbeidsgruppe
Ventet til sommeren 2015

• Riksarkivaren seier nei til skyarkivering i utlandet 

• Nordisk Ministerråd – Skytjenester i offentlig sektor

http://www.media.allerinternett.no/km_fil/2/5179772.pdf
http://arkivverket.no/arkivverket/Arkivverket/Om-oss/Aktuelt/Nyhetsarkiv/Riksarkivaren-seier-nei-til-skyarkivering-i-utlandet
http://www.regjeringen.no/nb/dep/kmd/aktuelt/nyheterKMD/2013/skytjenester-i-offentlig-sektor.html?regj_oss=1&id=732113


Et eksempel

«Narviksaken»



Bakgrunn

• Skytjenester hos

• Narvik Kommune (Google Apps) og 

• Moss kommune (Microsoft Office 365)

• 2011 Klage på Narviks bruk av Google Apps. Datatilsynet varslet 
vedtak om opphør

• Moss kommune: Veiledningsspor

• Dialog med kommunene og leverandørene
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Resultat

• Åpner for bruk av skytjenester

• Ingen blancofullmakt

• Behandlingsansvarlig har ansvaret

• Skal gjøre selvstendige vurderinger

• Skal ha kontroll med underleverandører

• Skal ha tilfredsstillene informasjonssikkerhet

• Noen klare forutsetninger:…



Forutsetninger

1. Grundige risiko- og sårbarhetsanalyser
Virksomheten må akseptere sikkerheten
(POL § 13, POF § 2-4)

2. Databehandleravtale som er i tråd med norsk regelverk
(POL § 15 og §13, jf POL § 2-15)

3. Sikkerhetsrevisjoner
Bruk av tredjepart?
(POL § 13 jf. POF § 2-5, samt POL § 14)

4. Databehandleravtalen gjelder! Ikke eventuelle ”drøye” 
standardvilkår



Hva er så kravene?

…Først litt bakgrunn



Personopplysningsloven

• § 14 – Internkontroll

• § 13 – Informasjonssikkerhet

• § 15 – Databehandlerens rådighet over personopplysningene



Informasjonssikkerhet -

Personopplysningsloven

• Plikten ligger på den behandlingsansvarlige

• Virksomheten v/ledelsen

• § 13 om Informasjonssikkerhet

• planlagte og systematiske tiltak - rutiner

• tilfredsstillende informasjonssikkerhet - risikovurdering

• konfidensialitet, integritet og tilgjengelighet



Informasjonssikkerhet 

Personopplysningsforskriften

• § 2-3 Sikkerhetsledelse

• § 2-4 Risikovurdering

• § 2-6 Avvik

• § 2-7 Organisering

• § 2-8 Personell

• § 2-11 Sikring av konfidensialitet

• § 2-12 Sikring av tilgjengelighet

• § 2-13 Sikring av integritet

• § 2-14 Sikkerhetstiltak

• § 2-15 Sikkerhet hos andre virksomheter



Databehandleravtale (1)

• Vurder databehandleravtalen 

• Tilfredsstiller tjenesten kravene etter risikovurderingen?

• Sikkerhetstiltak

http://www.kiss925.com/2012/05/29/nightly-nonsense-maybe-the-worst-babysitter-of-all-time/



Databehandleravtale (2)

• Generelle databehandleravtaler

• Må følge norsk regelverk
• Behandlingsansvarlig har fortsatt ansvaret for at lovens krav 

følges

• Sikkerhetsrevisjon
• Påse at databehandler iverksetter tiltak og dekker hele kjeden

• Alternativt tredjepartsrevisjon – krev å få se rapporten!

• Viktige momenter
• Sikkerhetskopiering

• Sletting

• Tilgangsstyring

• Segmentering av databaser



Databehandleravtale (3)

• Problemstillinger

• Bruk av data til egne formål? (forbedre egne tjenester)

• Leverandørens personvernvilkår (eller andre vilkår), må 
ikke gå utover databehandleravtalen

• Hvor lagres data? (overføring til utlandet)

• Dataportabilitet

• Sikker kommunikasjon – kryptering mellom:

• Behandlingsansvarlig  Databehandler

• Datasentre

• Databehandler Underleverandør



Problemstillinger generelt (oppsummert)

1. Åpenhet

2. Overføring til utlandet

3. Kompliserte avtaler

4. Oppfølging av leverandøren

5. Sikkerhetstiltak (mot eksterne og «mot» leverandøren)

6. Skille mellom ulike behandlingsansvarliges data

7. Dataportabilitiet

8. Databehandleravtalen gjelder!



Ansvaret…

• … Ligger ikke i skyen!



Er informasjonen som forvaltes verdifull?

• … Da er det en dårlig ide å 
ikke ha kontroll på den!



Den ansattes bruk av private skytjenester

• Selvfølgelig skal ikke de ansatte bruke sine private skyløsninger 
til å behandle personopplysninger

• Behandlingsansvarlig har ikke kontroll – derfor er det ikke lov

• Blir opplysningene utlevert?

• Kan være en stor forskjell på skyløsninger virksomheten velger å ta i 
bruk, og løsninger den ansatte selv velger

• … spørsmålet er hvordan dere skal hindre de?

• Teknisk og administrativt?, 

• Eller bare administrativt?



www.datatilsynet.no

http://www.datatilsynet.no/


Datatilsynet - i front for retten 
til 
selvbestemmelse, integritet og 
verdighet.
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Internasjonalt

Side 25









Internasjonale kilder

• Article 29 Working Party (Art. 29 WP), Opinion 5/2012

• Etterlevelse av personverndirektivet

• International Conference of Data Protection and Privacy 
Commissioners, Resolution October 2012

• Overordnet

• Berlin gruppen (the International Working Group on Data 
Protection in Telecommunications (IWGDPT)), Sopot 
Memorandum April 2012

• Best Practice - kulepunkter

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
vacyconference2012.org/wps/wcm/connect/92d083804d5dbb9ab90dfbfd6066fd91/Resolutionon_Cloud_Computing.pdf?MOD=AJPERES
http://www.datenschutz-berlin.de/attachments/875/Sopot_Memorandum.12.6.12.pdf?1339501499


Internasjonale kilder …

• Industrien

• Arbeider med en Code of Conduct

• Vil gå gjennom en prosess med Article 29

• https://ec.europa.eu/digital-agenda/en/cloud-select-
industry-group-code-conduct

• Nytt regelverk på vei – forordningen

• Gjennom parlialmentet 12/3-14

• Neste stop er Rådet

• http://europa.eu/rapid/press-release_MEMO-14-
186_en.htm

https://ec.europa.eu/digital-agenda/en/cloud-select-industry-group-code-conduct
http://europa.eu/rapid/press-release_MEMO-14-186_en.htm


Datatilsynet - i front for retten 
til 
selvbestemmelse, integritet og 
verdighet.
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