
Kommunal Epost i skyen
Store muligheter - noen utfordringer

Narvik kommune - Enhetsleder IT Drift og Utvikling, Per Jakobsen



http://www.youtube.com/watch?v=IvxSZH4Yig4


Narvik,en typisk kommune

● Store utfordringer med å levere tjenester med akseptabel 
kvalitet og samtidig lav kostnad - til kommunens innbyggere.

● En stadig større andel av tjenestene, baserer seg i ennå større 
grad på IT-verktøy. 

● IT organisasjonen med marginal tilvekst gjennom mange år - 
tiltak iverksatt - men konkurrerer om IT ressursene.

● Summen av dette gir gap mellom brukernes forventninger- og 
IT's reelle muligheter og spillerom.



Opprinnelsen -behovet for Epost

Gjennom 2010 begynte forberedelsene for nytt Epost-system i Narvik 
kommune. I Januar 2011 ble arbeidet med omlegging til Google Apps 
iverksatt.

I mai 2011 ble kommunens løsning med Google Apps iverksatt.

Google Apps er en skytjeneste - hvilket i vårt tilfelle også innebærer 
at programvare og data lagres i datasenter utenfor kommunen - og 
utenfor Norge's grenser

Datatilsynet ville vite mer om hvordan informasjonssikkerheten 
skulle ivaretas -og av hvem….



Hvorfor bytte i 
utgangspunktet?

√ Gammel teknologi - dyr å vedlikeholde/drifte

√ Brukergrensesnitt - høye forventninger 

√ Vanskelig å opprettholde kompetanse

√ Dyrt avhengighetsforhold til konsulenter

√ Ønske om innovative nye løsninger

√ Tilgjengelighet og mobilitet

√ Krav til stabilitet og oppetid

√ Krav til enklere samhandling

√ Ønsker om en effektiv arbeidshverdag.



Idéskisser i forkant

● Mindre økonomiske ressurser krever innovativ tenking, takhøyde 
og modenhet for å løse oppgaver annerledes om nødvendig.

● Organisasjonen må være moden for å akseptere endringer - 
gjerne "sulten" på forandringer til det bedre.

● Kostnader kan ikke bare defineres til lisenspriser men handler 
mye om kostnad med å bygge opp kompetanse og beholde IT-
ressurser med spesialkompetanse i egen organisasjon.

● Målsetting om minst mulig bruk av midler til investering
"Up-Front" for ny hardware og programvare-lisenser.



Veivalg..idefasen

Etablerte - standardiserte løsninger
basert på drift i eget datasenter eller hos 

ekstern leverandør. Velprøvd og 
veletablert IT-løsning.

eller

Skybasert tjeneste der epost kunne 
leveres som SaaS (Software as a service) 

over Internett. Innovativ og 
fremtidsrettet IT-løsning.



Noen kriterier

√ Høy grad av informasjonssikkerhet og stabilitet

√ Velutviklet brukergrensesnitt og funksjonalitet

√ Lave driftskostnader - "cost of ownership"

√ Minst mulig behov for spesialkompetanse

√ Lav belastning på datakraft i eget driftssenter

√ Minst mulig behov for intern datalagring

√ Forutsigbar kostnad tilknyttet lisensiering

√ Enkel administrering av brukere

√ Gode løsninger for mobile bruker

√ Mulighet for synkronisering til Active Directory



Noen trusselscenarier

√ Informasjon avsløres utilsiktet til annen part

√ Informasjon dupliseres utilsiktet til annen part

√ Informasjon endres før videresending

√ Informasjon slettes utilsiktet

√ Større datamengder for mange brukere går tapt

√ Epost tjenesten er utilgjengelig

√ Ansvar for bruk utydeliggjøres



Risikovurderingen

RoS analyse Google Apps.
Forhold som er analysert
Kommentar - dagens system
Kommentar - nytt system
Beskrivelse av benyttet risikomatrise
Hvilke trusler - scenarier - kan epost være utsatt for?
Hvilken sårbarhet - scenarier kan epost være utsatt for?

Identifisering
Autentisering
Autorisasjon
Data-innbrudd
Kontinuitet
Monitorering av hendelser
Lagring av informasjon i datasenter innen EU/USA
Exit til annen leverandør
Google App - verktøy for informasjonsdeling
Risiko ved manglende integrasjon mot Websak
Datalagring i datasenter plassert i annet land.ny sky-
basert teknologi

Muligheter og tiltak for håndtering av risiko
Passord
SSL (Secure Socket Layers)

Innhold- brukerperspektiv
To-trinns verifisering ved bruk av mobile enheter
Mulige juridiske hinder ved innføring av Exit 
muligheter ved eventuell overgang til annen 
leverandør.
Google Apps - verktøy for samhandling
Datalagring i datasenter plassert i annet land.
Annen risiko

Ansvar og roller

Risiko og sårbarhetsanalyse

https://docs.google.com/a/narvik.kommune.no/document/d/1XfhEV6_fcQQ7mmErEFGt1PIF0spnYgPY50FA4Yiazds/edit#heading=h.r8klr4gtnnsu
https://docs.google.com/a/narvik.kommune.no/document/d/1XfhEV6_fcQQ7mmErEFGt1PIF0spnYgPY50FA4Yiazds/edit#heading=h.r8klr4gtnnsu
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Juridiske problemstilinger 
i et praktisk lys ?!

√ Lagring av informasjon utenfor Norge - hvor står 
    "Safe Harbour"?

√ Håndtering av "exit" - data flytting ved leverandørbytte.

√ Teknologi - risikovurdering - terskel for begrepet 
    "sikkert nok"?

√ Behov for kontroll av skyleverandør - 3. part revisjon

√ Kontrakt med leverandøren - databehandleravtale



Juridiske problemstilinger 
i et praktisk lys ?!

√ 1 - 1 avtale kunde/leverandør nødvendig -eller kan
    leverandører forhåndsgodkjennes?

√ Databehandler - før person? - nå maskinell behandling

√ Dataflyt over grense - mellomlagres i millisekunder
   underveis - er data lagret?

√ Leverandører indekserer data for at brukeren skal enklere
   gjennfinne og søke i egne data

√ Hvem behandler mine data? -i lys av at
   data lagres og behandles maskinelt i datasenter med
   skiftarbeidere 24/7?



Juridiske problemstilinger 
i et praktisk lys ?!

√ Ønske om innsyn i informasjon fra part i annet land der
    data lagres?

√ USA - terrorlovgivning - "Patriot Act"

√ Kompetansekrav til brukere av systemer med høyt 
   "spredningspotensiale av personinformasjon"

√ Sletting av data - raskt nok at data overskrives på backup
i løpet av noen dager?

√ Aksept for risiko - hva er akseptabel risiko?

√ Seggregering av data ? - er det akseptabelt med
   logisk skille mellom ulike kunders data -eller må disse
   skilles fysisk på ulike fysiske servere?



Google's Security Whitepaper

Nøye gjennomgang av Google's Security Whitepaper som beskriver 
mange ulike forhold tilknyttet informasjonssikkerhet.
√ Google corporate security policies
√ Organizational security
√ Asset classification and control
√ Personnel security
√ Physical and environmental security
√ Operational security
√ Access control
√ Systems development and maintenance
√ Disaster recovery and business continuity
√ Regulatory compliance
√ Google Apps Security & Compliance Features



Skråblikk på risiko

√ Mye fokus på sikkerhet hos Google, teknisk og organisatorisk

√ Leverandører av skytjenester "kan ikke" tape omdømme

√ Ingen norsk kommune kan matche det høye tekniske nivået.

√ Størst utfordring på brukersiden - menneskelig svikt:

√ Kompetanse i bruk av programvare

√ Kompetanse i gjeldende regelverk for personvern

√ Hensiktsmessige og oppdaterte rutiner.



Prosessen etter lansering

Lansering og pressemelding mai 2011

Brev fra Datatilsynet med konkrete spørsmål

√ Første svar til Datatilsynet September 2011

Andre brev fra Datatilsynet med varsel om vedtak Januar 2012

√ Møte med Datatilsynet Mars 2012

√ Andre svar til Datatilsynet med bistand fra Simonsen - Mars 2012

Tredje brev fra Datatilsynet Oktober 2012 - saken avsluttes



Konklusjonen fra Datatilsynet



Noen suksessfaktorer 
( i vårt tilfelle)

√ Forankring i toppledelse - aktiv medvirkning

√ Struktur for teknisk implementering - Avalon Innovation.

√ Juridisk bistand - Simonsen Advokatfirma

√ Gjennomgang av interne rutiner - bevisstgjøring hos ansatte

√ Aksept for internkontroll via tredjeparts revisjonsrapport 

√ Aksept fra Datatilsynet for gjennomført RoS sårbarhetsanalyse

√ Aksept fra Datatilsynet for Databehandleravtale 

√ Ingen saksbehandling - kun kommunikasjon

√ Tilstrekkelige tekniske og organisatoriske sikkerhetstiltak



Hva fikk Narvik kommune?



Veien videre - flere brukere
Brukere innen skoler og oppvekssektor er under 
utrulling med "Academic" lisensiering:

√ Lærere

√ Elever

√ Barnehager

√ Kulturskole

√ etc.

Må kobles til eget EDU domene: 
@narvikskolen.no og narvikbarnehagen.no



Ringvirkninger?
Nye retningslinjer for skytjenester under 
utarbeidelse hos ulike aktører.

"Public Cloud" - volumtjenester på nett - inn på 
en arena som tidligere var forbeholdt lokale 
datasentre.

Flere store organisasjoner vurderer øket 
satsning i skyen. - NAV, kommuner, etc.

Økt utvikling innen "volumtjenester" presser 
prisnivået i kundens favør.



KS-Kommunesektorens organisasjon (KS) har igangsatt et 
FoU-prosjekt som skal utrede juridiske aspekter ved bruk 
av nettsky i kommunal sektor. Utredningen er en 
mulighetsstudie, som skal beskrive hva dagens lovverk 
faktisk tillater, hva kommunene faktisk kan ta i bruk av 
løsninger og hvordan de faktisk kan og bør rigge seg.

FØYEN Advokatfirma DA er engasjert av KS for å 
gjennomføre utredningen. 

Utredningen vil også vurdere om det er behov for 
endringer i lov- og regelverket, og hvilke endringer 
dette i så fall bør være.



Takk for meg!
Per Jakobsen, Narvik kommune


