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Dagens tilbud og planer for framtiden
ved Tor Eivind Johansen, KDRS

Hva tilbyr KDRS per dags dato og
hvilken funksjon har det for IKAs
elerkommuner, finansiering av
lagringsplass og hvilket tilbud ser en for
seg | framtiden.
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Agenda

* Litt om KDRS
* Hva tilbyr KDRS

— Tjenester
— Utvikling
* Finansiering
* Framtiden - utfordringer
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Ansvar og roller

IKA KDRS

Kompetanseutvikling

Arkivskaper

God arkivdanning Radgivning

Periodisering Mottak av uttrekk
Uttrekk Kvalitetssikring

Prosesser digitalt depot
Infrastruktur depot

Utvikling /effektivisering

000000000000000000000000000000000000000000000000000000000000000000000000 xnns
Komny 25
p—



Tjenester

* Og hva betyr det for IKA Trendelags eiere?
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Kompetanse/erfaringsutveksling

* Felles Skype mgter ferste mandag i hver
maned unntatt i sommer og jule ferie

* To dagers KDRS samling juni — hvert ar

* Gjennomfgrt Workshoper — lokalisert bade i
Stavanger og Oslo. o
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* Arrangere kurs etter ﬂ--}
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Arbeidsprosesser

Bevaringsplanlegging (AIP) /7/-

\!‘O E Bevaringsplanlegging AIP

Vedlikehold av

Bevaringsmetadata Bevaringsmetadata

Avials e kataloger
deponering Forespgrsel
Forberedelse > Mottak og Innsyn <
deponering N uttrekksbehandling >
g DIP
sip AP Arkivforvaltning AP
A Deponering, mottak og lagring i depot B Innsynsforespgrsel

D Vedlikehold AIP

Administrasjon

C Administrasjon

http://www.kdrs.no/prosjekt/ProsessDigitaltDepot.htm
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http://www.kdrs.no/prosjekt/ProsessDigitaltDepot.htm

Prosessene basert pa standarder

TDR, TRAC & Elmag
Audit and Certification of Truthworthy Digital

Repositories - The ISO/DIS 16363 -
Recommended Practice

Trustworthy Repositories Audit & Certification:
Criteria and Checklist (TRAC)

Kravspesifikasjon til Arkivverkets arbeid med
digitalt skapt arkivmateriale (Elmag2)

KDRS

3. ORGANIZATIONAL INFRASTRUCTURE

A. Organizational Infrustructure

A. Organisatorisk infrastruktur

A. Organisatorisk infrastruktur

3.1 GOVERNANCE & ORGANIZATIONAL VIABILITY

Al. Governance & organizational vaiability

STRATEGIC PLAN THAT DEFINES THE APPROACH
THE REPOSITORY WILL TAKE IN THE LONG-TERM
SUPPORT OF ITS MISSION

3.1.1 THE REPOSITORY SHALL HAVE A MISSION Al.1 |Reposiory has a mission statement that reflects a
STATEMENT THAT REFLECTS A COMMITMENT TO commitment to the long-term retention of,
THE PRESERVATION OF DIGITAL INFORMATION. management of, and access to digital information.
3.1.2 THE REPOSITORY SHALL HAVE A PRESERVATION |Al1.2 Repository has an appropriate, formal succelifi

plan, contingency plans, and/or escrow
arrangements in place in case the reposit
ceases to operate or the governing or funding
institution substantially changes in scope.

Note: In particular the following aspects must be checked:

3.1.2.1

The repository shall have an appropriate, formal
, contingency plans, and/or escrow
k! case the repository ceases

succession
arrangeme
to operate,

3.1.2.2

arrangements

3.1.3

THE REPOSITORY SHALL HAVE A COLLECTION
POLICY OR OTHER DOCUMENT THAT SPECIFIES
THE TYPE OF INFORMATION TO BE PRESERVED.

363 /

w

.2 ORGANIZATIONAL STRUCTURE & STAFFING

A2. Organizational structure & staffing

3.2.1

THE REPOSITORY SHALL HAVE IDENTIFIED AND
ESTABLISHED THE DUTIES THAT IT NEEDS TO
PERFORM AND SHALL HAVE APPOINTED STAFF
WITH ADEQUATE SKILLS AND EXPERIENCE TO
FULFIL THESE DUTIES.

A2.1 [Repository has a identified and established
duties that it needs to perform and has appointied
staff with adequate skills and experience to fulfill
these duties.

Note: In particular the following aspects must be checked:

development program in place that provides staff
with skills and expertise development opportunities.

3.2.1.1 The repository shall have identified and established
the duties that it needs to perform.

3.2.1.2 The repository shall have the appropriate number of |A2.2  |Repository has the appropriate number of staff to
staff to support all functions and services. support all functions and senices.

3.2.1.3 The repository shall have an active professional A2.3  |Repository has an active professional development

program in place that provides staff with skills and
expertise development opportunities.

ma ha

- strategisk plan

- mission statement / formal, utviklingsmal
- definisjon av (digital) depot tjeneste

ma ha contingency plans (gkonomisik plan).
Hva depot gjgr med deponerte materiale nar

S rkivet) tar over

Organisasjonsstruktur, bemanning og kompetanse (A2)

oppné sertifisering i el TRAffbas4
evalueringsprosess for digital langtil
Folgende dokumentasjon ma foreligge:

a) en wirdering og beregning av bemannings- og
kompetansebehowet i relasjon til virksomhetens
aktiviteter og forpliktelser,

b) en plan for kompetanseutvikling basert p&
utviklingsmal, spesielt for digital
langtidsbevaring.

I

Arkiwerket mé ha en stab med adekvat A2.1-3
kompetanse, arbeidstrening og rollefordeling. For
depotfunksjonene spesielt bar bemanningen
dimensjoneres og struktureres med sikte pa &
oppné sertifisering i en TRAC-basert
evalueringsprosess for digital langtidsbevaring.
Foalgende dokumentasjon mé foreligge:

a) en wrdering og beregning av bemannings- og
kompetansebehowet i relasjon til virksomhetens
aktiviteter og forpliktelser,

b) en plan for kompetanseutvikling basert p&
utviklingsmal, spesielt for digital

langtidsbevaring.
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. Selskapsavtale / depot avtale ifht. Eierskap, langtidsbevaring med vedlikehold, kassasjon, og brukertjeneste @e @ @
. Krav til deponeringspakke (SIP)
e Avtalemal 77"ed.
e Arkivplan e .
e  Bestemmelse O/V 0/
bevaring og kassasjon 0,
{ . Avtalemal { . Krav til deponeringspakke (SIP)
{ . Krav til deponeringspakke (SIP)
Opplysninger om system/deponering til katalog/CRM verktgy
. >
Kartlegging av / >
system
\ 4
Al-1l Bevarings-
A A planlegging /
vurdering v
Al-2
A 4 \ Avtale \
innlevering
Y
—
Al-3 j
N A Samle
opplysning
\ 4
Al-4
A Lage SIP
Al-6 U di
A tsending av
Uttrekk
\ > SIP
Al-5 Al-7
> Mottaks-
/ / SIP kontroll
4 A2
Arkivskaper KAI KAI (IT-arkivar)
{Radgiver Arkivdanning)
NODE: Al TITTEL: Forberedelse deponering ‘ NR.: 2.0




[ Prosseser for digitalt depr x;;r'f [ Uttrekk ® \_.
- = C # |3 wwwkdrs.no/prosjekt/Dokumenter/Rutiner/A1-5_Uttrekk.html i —
Uttrekk 05.06.2013
Al-5 1.0
Interne ref: A, Al Al-6
Eksterne ref: Riksarkivarens forskrift —Kap VI, Addml 8.2 Generelt
Dokumenter Hielpeskiema for sjekkliste til earkiv
TDR [ TRAC | |kDRs G4.1-2, G6.1

Ansvar: Arkivskaper. IT-arkivar fra KAl bistar.

Rammebetingelser:
Riksarkivarens forskrift kap VII, Normalinstruksen

Beskrivelse:
Data uttrekk fra system taes ut ihht til regelverk gitt av Riksarkivaren (5e eksterne ref). Riksarkivaren skiller mellom fglgende system.
. Koark3/Noark3
. Moark 4
. Moark 5
. Fagsystem (etter generell metode)

Det finnes ikke ett eget Koark3 format. Uttrekk skal folge regelverk for Moark3. Generellt kan man si at leverander skal ha uttrekksmodul for
Moark system, Noark uttrekk er ogsa tabellutrekk hvor ulike filer har bestemt format og innhold gitt i standarden. Sterste forskjellen mellom
Moark 4 og Noark 5 uttrek farstnevnte (N4) legger opp til dokumentering som falger kravspesifikasjonens tabelltruktur, men N5
Uttrekks format skal fal ruktur som gjenspeiler arkivstrukturen som arkivdel, sak, mappe

Fagsystem ma tas rell metode, hvor tabellstruktur skal dokumenteres i ADDNL. Addml 8.2 skal brukes, denne bruker xml

Hielpeskjema for sjeRliste til earkiv kan ogsa brukes til 4 klargjere hvilke deler av regelverket som gjelder for hver systemtype.
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[ 9 Prosseser for digitalt depc x;,'". [ Hjelpeskjema for sjekklist: * \

Hjelpeskjema for sjekkliste til earkiv

|-cielderikke  |*Gjelder  |iincentilfeller |

Foralle praktiske form3l er KOARKS utrekk det samme som Meoark 3, koark3 skal nemliginnleveres i Noarka format

Sak/arkiv vs fagsystem
§ B-6 Arkivversjonen

pit Moarksd Moarks fagzystem
E} Uttrekk fra databasetabeller [tabeluttrekk) §8-210g23 £8-21 58-25
b eventuelle tilknyttende elektronizke dokumenter [*} - [*}
c beskrivelze av tabelluttrekkeneas struktur g innhold - - 58-260g27
d dokumentasjon av det opprinnelige systemet of bruken av dette §8-24 a+b, §3-2%¢) §3-29¢c) 58-2Bog28
5 infarmaszjon om avleveringen eller deponeringen -

§8-7-alle

§ 3-8 —alle

§ B8-9 — Uaktuelt punkt

§ 8-10 Organisering av tabelluttrekk

ledd Moarksd MNoarks fagsystem

1 |Tabelluttrekk fra databaser skal besta av sekvensielle tekstfiler. Et databaseuttrekk kan besta av en eller flere : B .

filer. En fil kan stamme fra &n tabell eller et sett avtabeller i den opprinnelige databasen, jf. § 2-3 tredje ledd.

Relasjoner mellom filene i uttrekket skal veere beskrevet | den medfglgende dokumentasjonen slik det fremgar av
2 |§ B-26. Uttrekk fra eldre nettverksdatabaser og hierarkiske databaser hvor de interne filene inneholder poster av - - -
flere typer, skal veere normalisert til relasjonell form. Data skal tas ut pa félgende mate:

Hver posttype skal eksporteres til én enkelt sekvensiell fil. Opprinnelige fysiske pekere skal omgjgres til unike
logiske ngkler (primaer- og fremmedngkler).

b Felt som er repetert flere ganger innenfor en post, skal skilles ut fra den opprinnelige posten, og eksporteres ) B .

som egne poster i en ny fil med tilhgrende ngkler.

3 |Pakkede og binzre tallfelt aksepteres ikke i tabelluttrekk ved avievering og deponering. - - -
Farste til tredje leod Fieider ikke for Noark-systemer. For siike systemer pieider § 521 til § 323

§ 8-12 Feltlengder i tabelluttrekk

ledd Moarks MNoarks fagsystem
1 |Feltlengderitabelluttrekk kan vaere inntil 2047 tegn. - - -

- Etfelt =om erlensre enn 2047 tegn, skal lagres som et elektronizk dokument i format ren tekst, jf. § 8-17 bokstav 2. Dokumentet skal -




Personvern og
informasjonssikkerhet

* Behandling og lagring ma veere sikret i
henhold til gjeldende lover og regler (blant
annet personopplysningsloven - GDPR)

* Personvern og informasjonssikkerhet viktig i

organjsasjonen

aaaaaaaaaaaaaaaaaaaa
Digitalt depot

Bohandingsansvarig
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Sikring av digitale data

» Store konsekvenser ved tap av data

* Vil bergre mange kommuner og mange
innbyggere

* Rettighetsdokumentasjon til mange

enkeltpersoner ..
* Men ingen data skal ga tapt — g= o= i
ogsa ved ytre trusler /ﬂ‘ . )

Digitalbevaring.dk



Tap av data

* Feil pa lagringsmedia, maskinvare og
programvare

* Brann, naturskade og andre fysiske hendelser

e Skade pafgrt av elektromagnetiske pulser
(EMP)

— Kan skade elektronikk og
magnetiske lagringsmedia
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Lagringsarkitektur

* Lagring pa lokasjoner med stor geografisk
avstand for a sikre mot EMP skader pa
magnetiske lagringsmedia

* Avstand fungerer ogsa mot katastrofe-
nendelser

* Lokal sikkerhetskopi hver natt pa annen
okasjon i Trondheim

* Asynkron overfgring til eksterne lokasjoner
* Lagring pa ulike teknologier



Risikovurdering

* Gjennomf . s
_ ort risikovurdering i
realisert digitalt depot ering i forhold til

@lmns

mlede risikobildet gr pa de tre Jlike kategoriens

Fora fa et overblikk per hwordan det 53
r sammensti\t alle hendalzens

elighet 08 integritet, 87 detide fglgende figure

konfide nsialitet, tilgjeng
med 1D pupnmer | forhold ti :—.annsl,'n\'\ghet o koh sekvens. glik det er yurdert tidligere.

fonfiden sialitet
San nzynlighet
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Overfgringstjeneste
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Komponenter digitalt depot
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Tape teknologi — LTO6
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Nettverk

 Tre ulike nett

— Administrasjon (grgnn)
— Teknisk (sort)
— Sikkert (red)

* Alle lokasjoner har fiber ( >= 1 Gb)

* Oppkobling fra medlem med 2-faktor VPN
identifisering




Bevarings plattform

* Programvareutvikling
for KDRS og Bergen byarkiv

— Mulighet for fjernlagring — over
internett (Tapelager)

 Samme programvare benyttes ogsa av
Arkivverket

000000000000000000000000000000000000000000000000000000000000000000000000 @Knns
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Hvert medlem — eget depot

* Hvert medlem har sitt eget depot hos KDRS
 Hvert medlem har sin egen tape serie

Prinsippet for merking er at de to farste karakterene benyttes til identifikasjon av insitusjon, mens det tredje
karakteren identifiserer lokasjon, og eventuelt generasjon ved senere anledninger.

Posisjon
Institusjon 1 2 30sl | 3IMo
W EUEET S TEE O E WP OWCT ) ' - - Tomo wr = 1 =
AlIra Rarsland L 2 1 | 3
6|IKA Vest-Agder A D 1 2
7|IKA Kongsberg A 2 1 2 Utkrift https://tapelabel.de/
8|Fylkesarkivet | Sign og flordands A F 1 2 Antall: 7
9|Arkiv i Nordland A G 1 2 Vertikal: 0 og 140
10| IKA Troms A H 1 2 Horisontal: 0 og 90
11{IKA Finnmark A I 1 2
12| Aust-Agder museum og arkiv A ] 1 2
13| Drammen byarkiv A K 1 2

cscsssssasessesstesssarsssssnssorssssssnsesnsessesssessssssessessrsscse ([(3))KDRS




Fra medlem til sikringsmagasin

! Nasjonalbiblioteket
\. MoiRana
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ARKIVVERKET

RIKSARKIVET
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D ESSArch Preservation Plat? X

L

— O Pt

€& - C' ([ h#ps//ikarkdrs.no/access/new/4b998630-ca5d-11e5-bbc4-00090ffe0001/
i=: Apper ¢ Bookmarks

EPP  (ESSArch Preservation Platform) SEEE L s e e

CONTROL AREA INGEST ACCESS ADMINISTRATION REPORTS MANAGEMENT

v =

0 Andre bokmerker

ACCESS - Create new ad 00 dleeee
arkivpakken er lagret pa

Please fill in the fields or USe Dkl ] Cales 7

Available storage medfa: disk1, AB1001, AB2001

ReqUUID: * b9801da6-cc03-1125-9788-005056975006 .
ReqType: * Get AIP to ControlArea L
RegPurpose: * *
User: * admin *
Objectidentifiervalue: * 45508530-ca5d-11e5-bbea-00090ff20001 -

StorageMediumID:
Path: * /ESSArch/data/epp/cont -

Create —

Komnonearkinstitisicnenss
Digitale RessersSenter



Lokalisering av arkivkopier

E;[rondheim(diskl) gt
M .?¥+backup l\\\ (I \\rm([

)
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SoaNaG FJORDANE OPPL NS
4 e 2 <, N
R\
4 \
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Manedsrapport for beholdning
| depot

Deponeringsrapport for maned 2019-10

Deponeringer GB Fra Til

1 30.89 (2019-10-01 2019-10-31
117 680.07 Oppstart 2019-10-01
118 710.96 Totalt

Deponeringer i maned 2019-10 per arkivskaper

Arkivskaper Deponeringer GB
866473832 Jaeren Produktutvikling 1 30.89
Totalt 1 30.89

Deponeringer totalt per arkivskaper

Arkivskaper Deponeringer GB
1101 Eigersund kommune 1 16.04
1101_1 Forum Winsak98 (1999-2002) 1 0.17
1101_2 Forum Winsak98 (2002-2007) 1 0.31
1102 Sandnes kommune 20 147.79
1106 Haugesund kommune 6 90.40
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Driftsl@gsning

e Kontinuerlig overvakning

e Kritiske alarmer sendes driftspersonalet med
SMS

* Rapporter pa oppetid ligger pa nettsidene

https://www.kdrs.no/oppetid-digitalt-depot

 Hendelseshandtering og konfigurasjonsstyring
nandteres i et eget avvikssystem OTRS



https://www.kdrs.no/oppetid-digitalt-depot
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Tilvekst

pr. 1. oktober 2019

KDRS Digitalt depot
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Utvikling

e Standardiserer
* Effektiviserer prosessene
* Nyttige hjelpemidler



KDRS Innsyn

* Enkel I@sning for innsyn i et NOARK 5 uttrekk
e Lett a installere — pa en enkel maskin

* Beregnet for arkivpersonalet i ferste omgang
* Brukertilgang styres gjennom operativsystem

 Kan generere PDF-filer av metadata og
dokumentene som kan gis til en sluttbruker

» Apen kildekode



KDRS Innsyn

@ KDRS Innsyn

Kommunearkivinstitusjonenes

Digitale RessursSenter
Arkivpakker Sok:
v Arkivpakke 1
¥ Arkivdel 1 Verdi
¥ Mappe 1
23 Versjonnummer 0.7.0
Undermappe
v Mappe 2 Format PDF
Registrering 1
) . Variantformat PDF-3/A
¥ Registrering 2
B Dokument 1 Opprettet Dato 2017.05.02
Dovent2 Opprettet av Per Hansen
Registrering 3 .
Arkivpakke 2 Filnavn arkivl/mappe2/reg2/dokl.pdf vis
Arkivpakke 3 Sjekksum da315a2a45bac7e77f5907ce3dd37fc
Sjekksum algoritme | MD5
Filstarrelse 204567
IMPORTER EKSPORTER

Detaljert informasjon
for valgt element

Forhandsvsning av
dokument

sassssesstsssssssusssssssssssssstsssessssssmassrssssssasssassossscnsscss () KDRS




NOARK 5 Kravspesifikasjon

KDRS Kravspec verktay (BETA)

Prosjekter / Sak system

N
Beskrivelse
1. Funksjonelle krav til ansket
l@sning Kravene her gjenspeiler at elektronisk saksbehandling i offentlig og kommunal sektor er underlagt ulike lover og forskrifter.
Generelle krav
4
Krav til oppfyllelse av NOARK5-krav Forklaring

OogB
Elektronisk saksbehandling er underlagt lovbestemte krav for elektronisk signatur. Kravene skal ogsa sikre integritet, konfidensialitet,
autentisitet.

Krav til ivaretakelse av spesielle

For a sikre at organisasjonen etterlever disse bestemmelsene, ma kravene i dette kapittelet oppfylles, og det anbefales at kravene
bestemmelser

stilles som obligatoriske.

BN

Krav til brukergrensesnitt og Konsekvens

brukervennlighet ) ) i } } }
Ved manglende kravoppfyllelse innenfor disse omradene vil det vaere store svakheter og mangler med den tilbudte lgsningen.

Krav til grunnleggende
funksjonalitet for journalfering

og arkivering
Aksepter krav

https://kravspec.kdrs.no/
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https://kravspec.kdrs.no/

KDRS Produksjonslinje

for bevaring og tilgjengeliggj@ring

- Praktisk gjennomfering av KDRS prosesser og rutin—ér
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- Senke brukerterskelen — effektivisere behandllngen

- Allmenn metode for uttrekk og behandllng av database‘

gode arkivpakker

- Gjgre handtering mindre avhengig av enkeltperson
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https://www.kdrs.no/prosjekt/ProsessDigitaltDepot.htm
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Organisering

-

Forvaltningsforum
Sjefsarkitekt

~

Kilde: Arkivverket.no
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Blokkjede

* Samarbeidsprosjekt med KDRS / OsloMet /

Vestlandsforskning
* Teknologi for a sikre tillit
* Hvordan kan teknologien brukes?

* Kritisk refleksjon rundt blokkjede og arkiv

* Testimplementering



Finansiering

* Lang prosess
* Flere innspill
e Vanskelig a beregne

* Mange modeller og prinsipper
 Arsmgte bestemte volum modell



Begrunnelse

* For a fa en baerekraftig modell som dekker
investeringskostnaden og drift etter hvert som
lagrigsvolumenet gker

e Redusere sarbarheten i forbindelse med drift
av digitalt depot



Redusert sarbarhet — ny modell

* Flere nye medlemmer — gir gkte inntekter
* @ker volum inkludert i basisprisen til 2 TB

* @Pker medlemskontingenten ekstraordinaert
med kr 25 000.

* Prisen pr. TB utover 2 TB settes til kr 7500 pr.
pabegynt TB og faktureres etterskuddsvis en
gang pr ar.

 Modellen skal tas opp til ny vurdering om tre



Sammenligning

e Skylagring i Microsoft Azure inkludert Geo-replikering (lagring
pa to steder) vil uten noen form for transaksjonskostnader
veere pa ca. kr 12 000 pr. ar.

* University of British Columbia tilbyr en Archivematica lgsning
til universiteter og universitetsbiblioteker. | denne Igsningen
koster ekstra lagringsplass $700 (ca. kr 6000) pr. TB. Slik det
framkommer inkluderer det ogsa en sikringskopi av data — en
mye lavere sikkerhet enn KDRS leverer.

* Archivescanada.ca lever ogsa Archivematica I@sning hvor
kostnaden for ekstra lagring er priset til $950 (ca kr 8000) pr.
TB pr. ar. Dette inkluderer lagring av arkivpakken pa to ulike
geografiske steder.
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Framtiden - utfordringer

e Stor usikkerhet vedrgrende NOU «Fra
kalveskinn til datasjg» og forslaget om at
Arkivverket (Nasjonalarkivet) skal tilby lagring
til selvkost til alle

e Dette medfgrer en vent a se holdning

* Arkivverket sier selv at de ikke vil tilby
kompetanse vedrgrende arkivbevaring — det
skal fortsatt IKA’enen gjgre



Endringer strategi

» Apnet opp for at arkivinstitusjoner kan bli
medlemmer. Eksempler:

— Stortingsarkivet

— Arbeiderbevegelsens arkiv og bibliotek (Arbark)
— Skeivt arkiv

— m. flere

* Dagens organisasjonsmodell beholdes
 Mulighet for salg av tjenester og kompetanse

.................. sessssssssssssassssssssssssssssssssasasasasssasasasess () KDRS



Basis tjenester

e Digitalt depot — infrastruktur, drift og support

* Overfgringstjenester — infrastruktur, drift og support
 Kompetansepkende tjenester (kurs, seminarer)

* Prosjektutvikling / verktgyutvikling / effektivisering

* Innsynslgsning — online innsyn for medlemmer
(forutsatt finansiering)

* Faglig nettverk for IT-arkivarene og koordinator for
KAl miljget nar det gjelder spgrsmal og utfordringer
med bevaring av elektroniske arkiv
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Sp@rsmal?

tor.eivind.johansen@kdrs.no
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